12 DICAS PARA
APLICAR A LGPD NO
SEU RPPS

Tudo que o gestor de RPPS precisa saber
para estar alinhado com a Lei n® 13.709/2018
Lei Geral deProtecao de Dados




OLA, GESTOR DE RPPS, TUDO BEM?

Me chamo Diego Barros, sou coordenador operacional de Censo Previdencidrio e DPO (Encarregado de Dados) na BRA Consultoria. Ao longo dos
anos, tive a oportunidade de coordenar dezenas de operagdes de censo previdenciario por todo o Brasil, lidando simultaneamente com os dados de
mais de 30 mil segurados e seus dependentes, e ultrapassando a marca de 100 mil pessoas atendidas ao somarmos todas as operacoes realizadas —
tudo isso com total seguranca, sem qualquer incidente de vazamento ou inconsisténcia nas informagdes tratadas.

E justamente com essa vivéncia pratica que me dirijo a vocé para falar de um tema cada vez mais presente na

rotina dos RPPS: a seguranca dos dados pessoais, sob a luz da Lei Geral de Prote¢do de Dados Pessoais.

Embora sancionada em 2018, a LGPD estd em vigor desde setembro de 2020 e regulamenta o tratamento de
dados pessoais tanto no setor privado quanto no publico. Ela representa um novo desafio — e também uma

nova responsabilidade — para os RPPS, que agora precisam alinhar seus processos as exigéncias legais para

garantir a protecao das informacodes dos segurados.
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Sabendo da complexidade que esse tema pode trazer, elaborei esta cartilha pratica e ilustrativa, com dicas '.r e T
aplicdveis a realidade dos RPPS, baseadas em exemplos concretos e situacdes do dia a dia da gestao : 1]
previdenciaria. O objetivo é facilitar o seu entendimento e ajudar vocé a incorporar medidas simples e eficazes, Ll

colocando o seu regime em conformidade com a LGPD — e, assim, evitando riscos de san¢des por parte da | ;
ANPD (Agéncia Nacional de Protecdo de Dados). AN TR EEEE

Espero que este material contribua de forma objetiva e
direta com a sua atuacgio a frente do RPPS. Tl ]
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DICA 1

COLETAR SOMENTE
DADOS NECESSARIOS

BASE LEGAL - Lei n°® 13.709/2018 i G
ART. 6°, 111 Vg
PRINCIPIO DA NECESSIDAD:

L1l

--------

COLETAR APENAS OS DADOS PESSOAIS ESTRITAMENTE
NECESSARIOS PARA A FINALIDADE PREVIDENCIARIA. EVITA A
COLETA EXCESSIVA DE DADOS QUE NAO SAO UTEIS PARA O FIM
DO RPPS.
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DICA 2

INFORMAR O SEGURADO SOBRE O
TRATAMENTO DE SEUS DADOS

BASE LEGAL - Lein®®13.709/2018
ART. 6° 1-PRINCIPIO DA FINALIDAD:

ART. 9° E ART. 18, §8°

L1l

GARANTIR QUE O SEGURADO SAIBA CLARAMENTE QUAIS
DADOS ESTAO SENDO COLETADOS, POR QUE, E COMO SERAO
USADOS. O SEGURADO DEVE SER INFORMADO COM
LINGUAGEM ACESSIVEL E TRANSPARENTE, POR EXEMPLO, POR
MEIO DE UM AVISO DE PRIVACIDADE.
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DICA 3

ARMAZENAR DOCUMENTOS
COM SEGURANCA

BASE LEGAL - Lein®13.709/2018 ™.
ART. 6°, VII - SEGURANCA
ART. 46 A 49

GARANTIR MEDIDAS TECNICAS E ADMINISTRATIVAS PARA
PROTEGER DOCUMENTOS FISICOS E DIGITAIS CONTRA ACESSO
NAO AUTORIZADO, PERDA OU DESTRUICAO. DEVEM SER
ADOTADAS POLITICAS DE CONTROLE DE ACESSO,
CRIPTOGRAFIA, BACKUPS, E USO SEGURO DE ARQUIVOS FISICOS.
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' EXEMPLOS PRATICOS DE
¥ ARMAZENAMENTO SEGURO

DOCUMENTOS FiSICOS:

e UTILIZAR ARMARIOS OU ARQUIVOS TRANCADOS COM CHAVE E DE ACESSO
RESTRITO.

e CONTROLAR O FLUXO DE EMPRESTIMOS E DEVOLUCOES DE PASTAS.

e EVITAR EXPOSICAO DE DOCUMENTOS EM MESAS OU AMBIENTES DE ACESSO
PUBLICO.

DOCUMENTOS DIGITAIS:
e UTILIZAR SISTEMAS COM AUTENTICACAO POR SENHA OU DUPLA VERIFICACADO.

o ARMAZENAR EM SERVIDORES INTERNOS OU NUVENS SEGURAS COM
CRIPTOGRAFIA.

e FAZER BACKUPS REGULARES E MANTER LOGS DE ACESSO AQOS SISTEMAS.
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DICA 4

CONTROLAR QUEM TEM ACESSO AS
INFORMACOES DOS SEGURADOS

BASE LEGAL -Lein®13.709/2018
ART. 6°, VII, VII
URANCA E PREV!

L1l

L1l

NCAO

RESTRINGIR O ACESSO AOS DADOS DOS SEGURADOS SOMENTE
AOS SERVIDORES COM NECESSIDADE CLARA DE USO. DEVE
HAVER CONTROLE DE PERMISSOES EM SISTEMAS E RESTRICOES
FISICAS EM ARQUIVOS.
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FORMALIZAR O (':'ONSENTIMENTD
OUANDO NCESSARIO f e

BASE LEGAL - Lein®®13.709/2018
ART.7°,LIIEV

ART.11,II AEC

“““““““

EMBORA RPPS ATUE COM BASE LEGAL (OBRIGACAO LEGAL OU
REGULATORIA), EM ALGUMAS HIPOTESES ESPECIFICAS PODE SER
NECESSARIO OBTER CONSENTIMENTO DO TITULAR.

EXEMPLO: USO DE IMAGEM EM EVENTOS, ENVIO DE
COMUNICACOES NAO OBRIGATORIAS.
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DICA b

IDENTIFICAR E CLASSIFICAR P
DADOS SENSIVEIS
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BASE LEGAL - Lein®13.709/2018 i L
ART. 5% II; ART. 11, I E II 2 ¢

TRATAR DADOS SENSIVEIS (COMO BIOMETRIA, DADOS DE
SAUDE OU ORIGEM RACIAL/ETNICA) COM MAIOR RIGOR E
SEGURANCA. CENSOS E LAUDOS MEDICOS, POR EXEMPLO,
EXIGEM CUIDADOS ESPECIFICOS.
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¥ ¥ DEACORDO COM A LGPD
DADOS SENSIVEIS SAO:

e ORIGEM RACIAL OU ETNICA

e CONVICCAO RELIGIOSA

e OPINIAO POLITICA

e FILIACAO A SINDICATO OU ORGANIZACAO DE CARATER
RELIGIOSO, FILOSOFICO OU POLITICO

e DADOS REFERENTES A SAUDE OU A VIDA SEXUAL

e DADOS GENETICOS OU BIOMETRICOS, QUANDO
VINCULADOS A UMA PESSOA NATURAL
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DICA 7
ELABORAR RELATORIO DE IMPACTO

A PROTECAO DE DADOS (RIPD)
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BASE LEGAL -Lein®13.709/2018 —
ART. 38 — :

AVALIAR OS RISCOS E IMPACTOS DO TRATAMENTO DE DADOS,
ESPECIALMENTE EM PROJETOS COMO CENSOS
PREVIDENCIARIOS . E UMA BOA PRATICA QUANDO HA USO
ITENSIVO DE DADOS SENSIVEIS OU OPERACOES EM LARGA
ESCALA.
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DICA 8 Q.
NOTIFICAR INCIDENTES DE NV
SEGURANCA —

RN

BASE LEGAL - Lein®®13.709/2018
ART. 48

EM CASO DE VAZAMENTO OU INCIDENTE, COMUNICAR A ANPD
E OS TITULARES DE FORMA ADEQUADA E EM TEMPO HABIL.
TAMBEM EXIGE PLANO DE RESPOSTA A INCIDENTES E
NOMEACAO DE UM ENCARREGADO (DPO).
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DICA 9

NOMEAR UM ENCARREGADO PELO
TRATAMENTO DE DADOS (DPO)

BASE LEGAL - Lein®®13.709/2018
ART. 41

DESIGNAR UMA PESSOA OU SETOR PARA
ATUAR COMO CANAL DE COMUNICACAO
ENTRE O RPPS, OS TITULARES E A ANPD.
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BrAfE

¥ CRITERIOS LEGAIS PARA NOMEACAO:

e SER PESSOA INDICADA FORMALMENTE PELA
AUTORIDADE PUBLICA (NAO PRECISA SER SERVIDOR
EFETIVO, MAS E RECOMENDAVEL).

e TER CAPACIDADE PARA ATUAR COMO CANAL DE
COMUNICACAO COM OS TITULARES E A ANPD.

e SER IDENTIFICADO PUBLICAMENTE NO SITE
INSTITUCIONAL.
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BrAfE

¥ § RECOMENDACOES PRATICAS PARA A
! ESCOLHA DO DPO NO RPPS:

e TER CONHECIMENTO JURIDICO E TECNICO DA LGPD.

e SER SERVIDOR OU PROFISSIONAL COM NOTORIO SABER
EM PRIVACIDADE E SEGURANCA DA INFORMACADO.

e TER FAMILIARIDADE COM OS FLUXOS
ADMINISTRATIVOS E PREVIDENCIARIOS.

e TER BOA CAPACIDADE DE COMUNICACAO E GESTAO DE
CONFLITOS.
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BrAfE

¥ § CERTIFICACOES PROFISSIONAIS
! ESPECIFICAS:

e EXISTEM CERTIFICACOES VOLTADAS AO “DPO PARA
RPPS”, OFERECIDAS POR INSTITUICOES ESPECIALIZADAS
EM LGPD NO SETOR PUBLICO, QUE AJUDAM A CAPACITAR
O RESPONSAVEL CONFORME A REALIDADE DO SERVICO
PUBLICO PREVIDENCIARIO.
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DICA 10

ATENDER AOS DIREITOS DOS
TITULARES

BASE LEGAL - Lein®®13.709/2018
ART. 18

GARANTIR AO SEGURADO O DIREITO DE ACESSAR,
CORRIGIR, RESTRINGIR OU EXCLUIR SEUS DADOS (QUANDO
APLICAVEL). E NECESSARIO TER UM CANAL DE ATENDIMENTO
ESTRUTURADO PARA ISSO.
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BrAfE

(0B § EXEMPLOS PRATICOS DE COMO ATENDER
§-§ ODIREITO DOS TITULARES

e DISPONIBILIZAR FORMULARIOS FISICOS OU DIGITAIS
PARA SOLICITACAO DE ACESSO.

e ESTABELECER UM E-MAIL INSTITUCIONAL ESPECIFICO
PARA PEDIDOS DE TITULAR.

e CRIAR UM PROTOCOLO DE RESPOSTA COM PRAZO
(PREFERENCIALMENTE ATE 15 DIAS).

EXCEQ‘AO: NAO SE DEVE FORNECER OU EXCLUIR DADOS SE ISSO COMPROMETER
OBRIGACOES LEGAIS OU REGULATORIAS DO RPPS, COMO NO CASO DE
AUDITORIAS, INVESTIGACOES OU EXIGENCIAS DOS TRIBUNAIS DE CONTAS (ART.

18, §4°).
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DICA 11

MANTER REGISTRO DAS
OPERACOES DE TRATAMENTO

BASE LEGAL - Lein®®13.709/2018
ART. 37

REGISTRAR QUEM ACESSA, ALTERA OU CONSULTA
DADOS PESSOAIS DENTRO DO RPPS. AJUDA A AUDITAR
ACESSOS E RESPONDER A INCIDENTES.
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(BB § EXEMPLOS PRATICOS DE COMO MANTER BrA &
I.§ REGISTROS DAS OPERACOES DE TRATAMENTO

e UTILIZAR SISTEMAS INFORMATIZADOS COM REGISTRO
DE LOGS AUTOMATICOS DE ACESSO.

e CRIAR UMA PLANILHA OU SISTEMA INTERNO ONDE
SERVIDORES ANOTEM MOVIMENTACOES SENSIVEIS.

e IMPLANTAR PROTOCOLOS PARA REGISTRAR QUEM
CONSULTOU DETERMINADO PRONTUARIO OU
BENEFICIO.

e ASSOCIAR CADA OPERACAO NO SISTEMA AO LOGIN E
SENHA INDIVIDUAL DO SERVIDOR.
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DICA 12
TREINAR A EQUIPE DO RPPS ’ v/ )\
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BASE LEGAL - Lein®®13.709/2018
ART. 6°, VII, VIII - SEGURANCA, PREVENCAO
ART. 5° - BOAS PRATICAS

CAPACITAR OS COLABORADORES DO RPPS PARA LIDAREM
CORRETAMENTE COM DADOS PESSOAIS E SENSIVEIS. REDUZ
RISCOS E FORTALECE A CULTURA DE PROTECAO DE DADOS.



BrAfE

DIGPVIN ¥ £xXEMPLOS PRATICOS DE CAPACITACAOC

e REALIZAR TREINAMENTOS PERIODICOS INTERNOS
(MENSAIS OU TRIMESTRAIS).

e CONTRATAR CURSOS OU PALESTRAS COM
ESPECIALISTAS EM LGPD NO SETOR PUBLICO.

e INCLUIR ORIENTACOES SOBRE PROTECAO DE DADOS EM
MANUAIS DE PROCEDIMENTOS DO RPPS.

e UTILIZAR PLATAFORMAS DE ENSINO A DISTANCIA (EAD)
COM CONTEUDOS ESPECIFICOS DA LGPD.

e PROMOVER SIMULACOES DE INCIDENTES E BOAS
PRATICAS DE ATENDIMENTO AO SEGURADO.
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Por fim, lembre-se que o cuidado
com os dados em um RPPS é

trabalho de todos.

ESCRITORIO SEDE UNIDADE DE NEGOCIOS E

Rua dos Cactos, n° 924W, Bairro TREINAMENTOS

Bandeirantes Rua Prof. José Candido Pessoa, n° 1317
Lucas do Rio Verde/MT, CEP 78460-576 Bairro Novo - Olinda/PE, CEP 53030-020

WWW.BRACONSULTORIA.COM.BR

(O 8199609-6622

@ @braconsultoria

-F Bra Consultoria

Bd comercial@braconsultoria.com.br

BRrA &
OBRIGADO
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